
セキュリティ検知状況

2024年3月12日（現地時間）に、MailGuard社よりMicrosoftからのアカウント再認証要求を装ったフィッシングメールに
関して注意喚起が行われました。これまでもMicrosoftを騙るフィッシングメールは数多く確認されておりますが、注意喚起が行わ
れた本フィッシングメールの特徴としては、MicrosoftのWebサイトで多く利用される特徴的な青いアイコンが使用されており、
メール本文を一見しただけでは正規メールと見間違う作りとなっている点です。
また「Re-authenticate Now」と表示された特徴的な青いアイコンをクリックすると、Microsoftの正規サインインページを装っ
たフィッシングサイトへと誘導され、入力したログイン資格情報の窃取が行われます。これらフィッシングメールにおける利用者側で
の対策としては、リンク先のURLが正規のWebサイトかを確認する、不審なメールのリンクはクリックしない等が重要となります。
■参考
マイナビ：https://news.mynavi.jp/techplus/article/20240313-2904662/
MailGuard：https://www.mailguard.com.au/blog/microsoft-re-authentication-scam-targets-user-credentials
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2024年3月 セキュリティ対応状況と検知状況
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ランサムウェア検知

直近12カ月平均：2,434,037件
2024年3月：9,755,369件

直近12カ月平均：3,789件
2024年3月：1,852件

直近12カ月平均：5件
2024年3月：1件

2024年3月の不正侵入検知の件数が
9,755,369件となっておりますが、IPSの
シグネチャ(不正な通信や攻撃を識別す
るためのルール集)の不備により検知され
たものです。既に不備は是正されておりま
す。ご迷惑をお掛けしましたことをお詫び
申し上げます。
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• 集計期間：2023年4月～2024年3月

• おまかせサイバーみまもり専用BOXで検知したアラート数をNTT東日本が集計
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直近12カ月の月平均に比べ低い検
知状況が継続しています。
Emotetなどの不正プログラムについて
は、引き続き十分に注意してください。

3月は検知数が1件となり、直近12カ
月の月平均に比べ低い検知状況が
継続しています。
ランサムウェアには、引き続き十分に
注意してください。
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